
• Detecte las amenazas avanzadas que logran eludir sus 
otras defensas y acceder a los endpoints.

• Proporcione a sus clientes servicios de seguridad 
proactivos a través de un Centro de operaciones de 
seguridad dirigido por expertos y disponible 24x7 que 
utiliza la más reciente inteligencia de amenazas.

• Evite la propagación del ransomware con funciones 
automáticas de aislamiento de red e interrupción de los 
procesos de ransomware.

• Supere la fatiga por las alertas y reduzca los 
falsos positivos.

• Combine con SonicWall Capture Client y disfrute de 

bien con su implementación de Windows Defender o 
SentinelOne existente.

 
póngase en contacto con nosotros hoy mismo. 

partnerdevelopment@sonicwall.com

Detección y respuesta 
gestionadas (MDR) de SonicWall
Su seguridad de endpoints.  

Nuestra especialidad. 

MDR (Detección y respuesta gestionadas) es un servicio completo 

amenazas y respuesta en caso de detección. El servicio MDR 

investigación y respuesta a incidentes. También ofrecemos la 

como la contención de amenazas. Tenga la tranquilidad de saber 

“El Centro de operaciones de seguridad 
de Solutions Granted detectó actividad 
extraña en el servidor de un cliente a las 
2 de la madrugada. Pudimos contener 
la filtración en una fase temprana. 
Duermo mejor sabiendo que Solutions 
Granted está vigilando mis redes.”

DAN BROWNE, CEO, DMB NETWORKS



TECNOLOGÍAS PROBADAS. 
PROTECCIÓN SUPERIOR.

IMPLEMENTACIÓN BASADA EN AGENTES 
Se instalan agentes ligeros en los endpoints para proporcionar 
acceso persistente y continuo mientras se permite la 
monitorización y la recopilación de datos en tiempo real.

DETECCIÓN BASADA EN ANOMALÍAS  

La detección basada en anomalías incluye las 
siguientes prestaciones:

• Monitorización de procesos y scripts en tiempo real

• Análisis continuos de la memoria en directo

• 
the Land (LOTL)

• Prevención del abuso de cuentas de usuarios y 

• Evita los desplazamientos laterales de las amenazas

DETECCIÓN BASADA EN EL COMPORTAMIENTO  
El motor de análisis del comportamiento inspecciona los 

MITRE ATT&CK. Al centrarse en 20 de las técnicas ATT&CK 

a la hora de pillar a los adversarios con las manos en la masa.

ANÁLISIS DEL ESTADO FORENSE   
El agente puede recopilar y analizar datos forenses en 

miles de hosts en busca de compromisos actuales e 

los ataques detectados. Los análisis pueden perpetrarse sin 
agentes o a través del agente ARR.

El análisis del estado forense incluye:

• Procesos y scripts activos

• Cribado de la memoria volátil en directo

• 

• 

• 

• Cribado local de registros de eventos

• Cuentas privilegiadas

• Aplicaciones instaladas y vulnerabilidades

• Conexiones de host y listeners activos

MONITORIZACIÓN CONTINUA DE ENDPOINTS, 
RESPUESTA Y ANÁLISIS FORENSES 
Las prestaciones avanzadas de detección y monitorización 
de amenazas añaden otra capa de seguridad. Estas 

comportamientos clave observados durante un ataque y 
después de él. Los análisis forenses automatizados permiten 
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