
Sophos Email
Seguridad del correo electrónico en la nube con inteligencia artificial
Sophos Email ofrece protección para el correo electrónico en la nube 
sin complicaciones a través de la consola de administración única y 
de fácil uso de Sophos Central. Proteja la información confidencial, y a 
sus empleados, de las amenazas del correo electrónico malicioso y no 
deseado, hoy y mañana, con la última inteligencia artificial.

Aspectos destacados
 Ì Seguridad predictiva para el 
correo electrónico capaz de 
detener amenazas conocidas 
y desconocidas

 Ì Detenga el ransomware, el 
spam y los ataques de phishing

 Ì Proteja los datos 
confidenciales con el cifrado 
del correo electrónico y la 
prevención de pérdida de datos

 Ì Compatible con O365 y la 
mayoría de las principales 
plataformas 

 Ì Sincronización con Active 
Directory automática

 Ì Portal de autoservicio con 
controles administrativos y 
de usuario final

Seguridad del correo electrónico más inteligente
Las amenazas por correo electrónico actuales evolucionan rápidamente y los archivos 
maliciosos se parecen cada vez más a archivos benignos. Las empresas en expansión 
necesitan una seguridad predictiva para el correo electrónico, es decir, que combata las 
amenazas de hoy día sin perder de vista el mañana.

Vea el futuro
La inteligencia artificial integrada en los espacios seguros de Sandstorm de Sophos Email, 
que utiliza la misma tecnología que nuestro galardonado Intercept X, es una red neuronal 
de Deep Learning. Es capaz de detectar cargas sospechosas que contienen amenazas, 
malware y aplicaciones no deseadas, además de amenazas de alto nivel incrustadas en 
documentos, incluido ransomware. Sophos Sandstorm detona estos archivos en una 
serie de equipos virtuales para simular un entorno de usuario final real en que es posible 
supervisar el comportamiento a fin de entregar documentos seguros, no solo archivos PDF.

Detenga el ransomware
La tecnología antiransomware más avanzada disponible. La seguridad de Sophos Email se 
sirve del análisis de comportamientos para detener ransomware desconocido y ataques de 
arranque maestro.

Bloquee ataques furtivos
Nuestra protección de direcciones URL avanzada, que mantiene a los empleados seguros ante 
enlaces a sitios web maliciosos, burla a los atacantes que cuelan direcciones URL de phishing 
a través de puertas de enlace tradicionales, con lo que se retrasa la carga de malware a sitios 
web hasta el momento en que se entrega el correo electrónico. La Protección en el momento 
del clic de Sophos comprueba la reputación del sitio web antes de la entrega y en el momento 
en que se hace clic, y así se bloquean los ataques furtivos diferidos. 

Confíe en su bandeja de entrada
La defensa contra los impostores del phishing con Sophos Email se basa en una 
combinación de técnicas de autenticación SPF, DKIM y DMARC y el análisis de anomalías 
en encabezados, además de la comprobación del nombre mostrado y los dominios de 
imitación. Esto le permite identificar y autorizar los correos legítimos, al tiempo que se 
bloquean los impostores, para que pueda confiar en su bandeja de entrada de nuevo.

La red global de información sobre amenazas de SophosLabs garantiza que no se pierda 
los miles de nuevas amenazas de spam y malware que se descubren cada hora. El filtrado 
por reputación de direcciones IP bloquea hasta el 90 % del spam en la puerta, mientras que 
los motores antivirus y antispam de Sophos se encargan del resto.



Sophos Email 

Pruébelo gratis hoy mismo
Regístrese para una evaluación gratuita de 30 
días en es.sophos.com/email.

Proteja los datos confidenciales
Proteja los datos confidenciales y facilite el cumplimiento con 
el cifrado basado en imposición y la DLP de Sophos Email.

Control de contenido
Proteja su información confidencial gracias a la detección 
de información financiera, contenido confidencial, 
información médica y datos de información personal en 
todos los correos y adjuntos que envíe.

 Ì Control granular de las políticas de prevención de 
filtraciones de datos, entre ellas las políticas de 
múltiples reglas para grupos y usuarios individuales 
con una integración perfecta del cifrado

 Ì Cree CCL personalizadas con las listas de control 
de contenido de Sophos o personalice las 
plantillas predefinidas para CCL específicas

 Ì Gestione la prevención de pérdida de datos 
para el correo electrónico junto con la 
protección next-gen para endpoints

Cifrado del correo electrónico
Proteja los datos confidenciales y facilite el cumplimiento. 
El cifrado basado en imposición de Sophos Email escanea 
los mensajes y los adjuntos de forma automática para 
detectar datos sensibles, lo que le permite establecer 
fácilmente políticas para bloquear o cifrar los mensajes 
con solo unos clics. Si lo prefiere, puede permitir que los 
usuarios cifren los mensajes personalmente con nuestro 
complemento de O365.

Informes completos
Sophos Email ofrece informes estadísticos dentro de la 
consola de Sophos Central en forma de tablas y gráficos, 
todos ellos con la posibilidad de seleccionar intervalos de 
fechas personalizados. Estos informes incluyen:

 Ì Historial de mensajes (mensajes eliminados, en 
cuarentena, en proceso, entregados correctamente, 
con errores de entrega y en cola para su entrega)

 Ì Detalles de mensajes (información del remitente/
destinatario, estado, datos de encabezado 
sin formato y archivos adjuntos)

 Ì Resumen de mensajes (dirección del mensaje, 
n.º de escaneados, n.º de legítimos, n.º de spam, 
n.º de virus, n.º de infracciones de la política de 
DLP, n.º de amenazas avanzadas, n.º de lista de 
bloqueo en tiempo real, n.º de lista de bloqueo de 
la empresa y n.º de errores de autenticación)

 Ì Volumen de mensajes analizados por el 
espacio seguro (Sophos Sandstorm)

 Ì Protección de direcciones URL en el momento 
del clic (100 primeras URL escaneadas)

Despliegue flexible 
Sophos Email nació para ser flexible. Crear políticas de 
seguridad únicas para usuarios, grupos o todo el dominio puede 
hacerse en minutos, lo que supone un gran ahorro de tiempo.

La integración perfecta con Microsoft Office 365, Google G 
Suite, Exchange 2003+ local y muchos más proveedores 
de correo electrónico le permite proteger cualquier servicio 
de correo electrónico en el que controle el dominio y los 

registros de DNS. 

Funciones de Sophos Email

Protección y gestión
Email 

Advanced

Escaneado de mensajes entrantes

Escaneado de mensajes salientes

Política de usuario / grupo / dominio 

Cuarentena de usuario y administrador

Administrar listas blancas y negras

Sincronización de AD o Sincronización de Azure AD

Bandeja de entrada de emergencia 24/7

Ubicaciones de procesamiento de mensajes 
(Reino Unido, Alemania, EE. UU.)

Filtros antispam

Retraso de cola

SPF, DKIM y DMARC entrantes

Análisis del nombre mostrado y dominios de imitación

Filtros antivirus

Protección de direcciones URL en el momento del clic

Sophos Sandstorm

Cifrado del correo electrónico basado en imposición

Cifrado TLS impuesto

Prevención de pérdida de datos

Políticas de control de contenido 
(palabras clave y tipos de archivo)

Panel de generación de informes e informes detallados

Acceso basado en roles a través de Sophos Central

Ventas en España
Teléfono: (+34) 913 756 756
Correo electrónico:  
comercialES@sophos.com

Ventas en América Latina
Correo electrónico:  
Latamsales@sophos.com
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