SOPHOS

Security made simple.

Sophos Web Gateway

Puerta segura de enlace a Internet de nivel empresarial

con la simplicidad de Sophos Central

Internet es la principal fuente de amenazas, y el 80% de estas proceden de sitios web'legitimos y
de confianza. Sophos Web Gateway |le proporciona seguridad, visibilidad y control para tedos sus

ordenadores de sobremesa, Mac, Chromebook y dispositivos moviles, independientemente de la

forma y el momento en que se conecten a Internet. Y, ademas, podra disfrutar de la experiencia de

administracion sencilla y elegante que caracteriza a Sophos Central.

Aspectos destacados Proteccion web avanzada frente a las amenazas de hoy
» Administracion, informesy Nuestro motor de proteccion web avanzada escanea de forma inteligente el contenido
cumplimiento en la nube web y bloguea las amenazas web de dia cero mas recientes por medio de diversas

técnicas avanzadas, y no solo para el trafico HTTP y HTTPS, sino también para otros
tipos de trafico de red. Y no tendra que preocuparse de ralentizar a sus usuarios.
Nuestra red global de centros de datos garantiza un analisis rapido y transparente de
su trafico web sin latencia apreciable.
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Protege a los usuarios
antes las amenazas web
mas recientes

v

Protege sus equipos de
escritorio, portatiles y
dispositivos moviles

Informes de datos masivos basados en la nube

Con Sophos Web Gateway, podra crear informes de datos masivos sin necesidad

de servidaores in situ ni tareas de gestion adicionales. Beneficiese de una visibilidad
Mas de 100 informes que inigualable de los andlisis de red, las aplicaciones y las amenazas a fin de mantener a
cubren todos los aspectos salvo sus datos confidenciales, controlar los costes y cumplir las normativas.

de la actividad web

v

Facil de desplegar y administrar

Tenga todo en marcha en Sophos Central marca la pauta de como debe gestionarse la seguridad informatica: de
cuestion de minutos forma facil y efectiva. Sophos Central retine la seguridad para estaciones de trabajo,
dispositivos moviles, servidores e Internet en una Unica consola de administracion
verdaderamente integrada, la primera de este tipo en el mercado. Con Sophos Web
Gateway, tendra todo en funcionamiento en cuestion de minutos. Ademas, podra
ampliar sin esfuerzo su seguridad gestionada en la nube en el momento que lo desee.
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Se integra a la perfeccion
con los demas
componentes de Sophos
Central

Control de politicas sencillo y potente

Sophos Central se ha disefiado desde cero para ofrecer una configuracion de politicas
potente a la vez que sencilla e intuitiva. Obtendra todas las herramientas que necesita
para personalizar politicas facilmente a fin de cumplir las normativas, gestionar la
productividad, optimizar el ancho de banda, controlar las aplicaciones, proteger los
datos y mantener a salvo a sus usuarios y su organizacion en Internet.

v

La tecnologia Fast Lane
acelera las descargas para
mejorar la experiencia de
navegacion

Cumplimiento fiable en dispositivos maviles

No confie el cumplimiento de politicas a cualquiera. En Sophos, la gestion de
dispositivos moviles y las estaciones de trabajo forman parte de nuestra esencia.
Independientemente de los dispositivos que utilicen sus usuarios (PC, Mac, iPad,
iPhone o Chromebook], puede estar seguro de que sus politicas se cumpliran en todo
momento. El cumplimento se garantiza a través de un agente integrado con una
sofisticada proteccion contra manipulaciones que obliga a cumplir las politicas incluso
alos usuarios no autorizados.



Sophos Web Gateway

Caracteristicas de Sophos Web Gateway
Seguridad y proteccion
» El motor de escaneado inteligente analiza todo el
codigo web y scripts sin afectar al rendimiento
» Actualizaciones de amenazas
automatizadas varias veces al dia
» Datos de reputacion de los sitios en tiempo real
» Live Protection realiza busquedas en la nube en
tiempo real para detectar las Ultimas amenazas
» Detecta automaticamente servidores
proxy anénimos en tiempo real
» Identificacion e informes sobre el
uso de mas de 500 apps
» Escanea el trafico de red HTTP, HTTPS,
IMAP, SMTP, UDP y DNS
Politica y control
» Politicas por usuarios o grupos
» Mas de 90 categorias de sitios
» Exclusiones de puerta de enlace
basadas en dominios e IP
» Escaneado SSL configurable
» Opciones de privacidad del usuario final configurables
» Control granular de las aplicaciones
» DLP detecta palabras clave, tipos de datos (como datos
de identificacion personal) o expresiones regulares
» Plantillas de DLP que ayudan con el cumplimiento
de PClI, lenguaje explicito (CIPA), HIPAA, etc.
Despliegue e integracion con servicios de
directorio
» Compatibilidad con Windows (7 y posterior), 0S X
(10.8 y posterior), i0S (4 y posterior) y Chromebook
» Sincronizacioén con Active Directory automatizada
» Configuracion de usuarios manual
con registro automatico
» Ubicacion de los datos en EE. UU. o Europa
Experiencia de usuario
» Paginas de notificacion al usuario
totalmente personalizables
» Opcidn de comentarios del usuario en paginas
blogueadas con un flujo de trabajo simple
para la revision del administrador
Rendimiento
» Mas de 10 ubicaciones en todo el mundo
» Latecnologia Fast Lane enruta el trafico de forma
inteligente a la puerta de enlace de Sophos ¢ptima
para mejorar las velocidades de descarga
» Red activa de forma ininterrumpida

Ventas en Espafia
Teléfono: (+34) 913 756 756
Correo electrénico: comercialES@sophos.com

Ventas en Latin America

Informes
» Mas de 100 informes de red y amenazas diferentes
» Informes de usuario detallados por
categorias, aplicaciones, amenazas,
ancho de banda y otros factores
» Registros de actividad de red detallados con
direcciones IP de origen y destino, URL, protocolo,
puerto, proveedor de servicios de Internet y otros datos
» Exportacion de datos de informes a PDF o CSV
Administracion
» Consola de administracién basada en
Internet a través de Sophos
» Permite la administracion integrada de
la seguridad de estaciones de trabajo,
dispositivos moviles, servidores e Internet
» Gestion de alertas y problemas
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Sophos Web Gateway ofrece una proteccion web y un control de
politicas simples a la vez que potentes.

Pruébelo gratis hoy mismo

Registrese en es.sophos.com/web para
probarlo gratis durante 30 dias.

Correo electronico: Latamsales@sophos.com
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